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Inhalt und Ziele

Kursbeschreibung: IT-Kenntnisse sind Ublicherweise fur Verwaltungs- und Politikwissenschafter nicht so wichtig. Dennoch gewinnt das Thema Cyber security fir Verwaltungen und Staaten
erheblich an Bedeutung.

Beispielsweise dndert sich der Begriff und das Wesen von Verbrechen vollig: Wahrend ein bspw. Diebstahl bisher physische Anwesenheit voraussetzte, ist es mittlerweile problemlos maglich,
Uber Internetbetrug, Hacken der elektronischen Identitaten und Passworter der Opfer aus zigtausend Kilometer Entfernung zu stehlen. Natirlich auch aus dem Ausland. Die Instrumente der
Strafverfolgung reichen dafir nicht aus, weder faktisch noch theoretisch. Ist eine Kopie einer Datei ein Diebstahl? Ein U.S. District Court hat diese Frage vor wenigen Jahren verneint.
Es ist deshalb notwendig, mehr als nur rein Grundlagenverstandnis zu entwickeln und zu verstehen, zu durchdringen, wie elektronische Medien, insbesondere das Internet funktionieren und wie
das in den bestehenden Kanon der Verwaltungs- und Politikwissenschaften eingebracht werden kann. Sie lernen hier
»  zuverstehen, wie Computernetzwerke funktionieren
»  zuverstehen, wie das Internet funktioniert, wie es organisiert ist und was die rechtlichen Implikationen hiervon sind
e Uberwachungs- und Zensurmethoden im Internet und ihre technischen Grenzen
e Grundlagen der Kryptographie und wie man sich damit selbst sichern kann
e zuverstehen, wie eine digitale Signatur funktioniert und wie sicher z. B. eine https-Verbindung wirklich ist
e zuverstehen, wie die Technik Kriminelle, Terroristen und auslandische Nachrichtendienste dabei unterstitzt, abzuhoren, zu sabotieren und die Kommunikation zwischen Computern zu
verfalschen
¢ Methodologie fir die Einschatzung der Verwundbarkeit kritischer nationaler Infrastruktur gegen Angriffe
e Einschdtzung des Wertes von elektronischen ,Beweisen" im Hinblick auf ihre Beweiswirdigkeit
0 Wie man E-Mails mit falschem Absender und falschen IP-Adressen erzeugt und wie man die rechtliche Qualitdt von E-Mails richtig einschatzt
0 Wie man MAC und IP Adressen auf Computer und Smartphone/Tablet manipuliert und sich als jemand anderer ausgeben kann
0 wie man IP Adressen falscht oder verschleiert
* welche Sicherheitsstandards letztlich im Internet, im e-Government mdéglich sind und welche Kosten hiermit verbunden sind
e was CALEA, FISA und andere US-Gesetze fir US-basierte Computer- und Telekommunikationsfirmen bedeuten und wie Sie davon betroffen werden
e zuverstehen, was die wichtigsten und moglicherweise unldsbaren Gegensatze zwischen Technologie und Recht sind
*  wie ERP Systeme wie z. B. SAP funktionieren und was fir Betrugsmaglichkeiten sie bieten bzw. welche Beweismdglichkeiten
* wie Webservices funktionieren und welche Méglichkeiten sie z. B. Strafverfolgungsbehérden bieten
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